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ИНСТРУКЦИЯ 

«Об организации антивирусной защиты в автоматизированной системе, 

используемой МБОУ «Лукашевская средняя общеобразовательная школа»  в работе» 

 

1. Общие положения 

1.1. Компьютерный вирус является разрушающей программной закладкой и 

характеризуется значительным деструктивным потенциалом для программ, данных и 

любой информации, хранящейся на компьютерах и магнитных носителях. Особую 

опасность представляет то обстоятельство, что компьютерные вирусы могут скрытно и 

постепенно уничтожать, либо мгновенно разрушать хранящуюся в компьютере и 

магнитных носителях информацию, при этом также могут пострадать даже аппаратные 

средства. 

1.2. Основными путями вирусного вторжения являются неквалифицированное обращение 

пользователей с компьютерной техникой при использовании ими зараженных дискет и 

программ, либо целенаправленное спланированное воздействие извне с использованием 

компьютерных вирусов. При любых обстоятельствах это затрагивает вопросы защиты 

информации. 

 

2. Порядок, обеспечивающий безопасную работу на компьютере и с магнитными 

носителями 

Для обеспечения защиты электронной информации от возможных вирусных атак 

определяется следующий порядок, обеспечивающий безопасную работу на компьютере и с 

магнитными носителями: 

2.1. Приобретение и установка средств вычислительной техники (СВТ) и программных 

продуктов в МБОУ «Лукашевской средней общеобразовательной школе»   организуется 

МБОУ «Лукашевской средней общеобразовательной школой» с привлечением 

соответствующих специалистов. В обязательном порядке осуществляется проверка, 

настройка и тестовые испытания СВТ и программных продуктов. 

2.2. Каждый компьютер персонально закрепляется за ответственным за его 

эксплуатацию подготовленным работником МБОУ «Лукашевской средней 

общеобразовательной школы»  . 

2.3. Допуск сотрудников к самостоятельной работе на компьютерах и с магнитными 

носителями осуществляется только после овладения навыками в работе с компьютером, 

антивирусными пакетами программ. 

2.4. На компьютерах может использоваться программное и аппаратное обеспечение 

необходимое только для выполнения служебной деятельности, согласованное с 

директором МБОУ «Лукашевской средней общеобразовательной школы»  . 

2.5. На любом, работающем в МБОУ «Лукашевской средней общеобразовательной 

школе»  компьютере, в обязательном порядке должен быть установлен пакет 

антивирусных программ, с его периодическим обновлением. Ответственность за это несет 

ответственный за защиту информации, составляющей служебную тайну, назначенный 

приказом директора МБОУ «Лукашевской средней общеобразовательной школы»   . 

2.6. Периодически, не реже 1 раза в неделю, работник, ответственный за компьютер, 

проверяет его с использованием антивирусного пакета программ на возможное наличие 

компьютерного вируса. 
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2.7. В обязательном порядке проверяются на вирус дискеты, поступающие из других 

организаций, а также все дискеты, которые использовались до этого работниками МБОУ 

в служебной деятельности не на закрепленном за ними в МБОУ «Лукашевской средней 

общеобразовательной школе»  компьютере. 

2.8. При обнаружении на компьютере или дискете компьютерного вируса либо 

фиксации возможных его признаков (нестабильная работа компьютера, 

«самопроизвольное» искажение файла и т.п.) работа на персональном компьютере 

приостанавливается. Незамедлительно ставится в известность ответственный за 

защиту информации, составляющей служебную тайну. Все дальнейшие действия по 

выяснению причин перебоев в работе и дезактивации компьютерного вируса 

осуществляются подготовленными работниками МОУ или иными специалистами в 

области электронно-вычислительной техники. 
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